
簡介
隨著數位轉型不斷演進，各家公司都持續將其 IT 支出標準化，以獲得雲端平台所提供的
敏捷度。雲端和雲端原生應用程式的成長，正帶動著 DevOps 的角色和重要性並行 
增長。DevOps 是一種跨領域實務，其中應用程式開發功能（Dev）與 IT 營運功能（Ops）
合作，以提升產品品質，加快上市速度。不同公司會以不同的方式執行 DevOps。例如， 
在某一間公司裡，可能會由不同的人員經手開發與營運工作，但到了另一間公司，則會由
一個聯合團隊負責。

透過持續迭代、監控與測試，DevOps 方法能以持續整合/持續交付 (CI/CD) 的速度，支援
雲端應用程式預期的持續改進。但 IT 基礎架構在雲端的發展速度，卻為 DevOps 團隊帶
來愈形複雜的挑戰。

首先，撰寫高效能程式碼所費不貲。開發與偵錯軟體的過程相當耗費時間。找到有經驗的
開發人執行這項工作困難重重，這直接影響了執行速度。不僅如此，雲端開發本身也有一
系列挑戰。例如，Amazon Web Services (AWS) 有上千種執行時間與定價的 SKU，配置
參數的數量多到令人難以置信。許多公司還採用不只一種公有雲，這更進一步增加了選擇
與配置的數量。

同時，還必需在軟體開發過程中整合安全性。在保持可靠性標準的同時加快交付速度的
團隊，需要在不犧牲其快速或可靠交付軟體能力的前提下，整合安全檢查和實務。

DevOps 成功的關鍵標準之一，是所採用的工具鏈及其與任一組織價值的契合程度，尤其
是在部署混合式與多雲端策略方面。團隊需要在整個旅程中的每個階段都能夠最佳化 
安全性和性能。為了體現在DevOps上的價值和投資, Intel已培育了一個由合作夥伴組成
的生態系統,，並審查了該生態系統所提供的各式工具與技術，協助 DevOps 團隊提高現
有生產力，讓他們在未來持續加速的自動化趨勢中處於有利位置。

這份報告的目的是概述 Intel DevOps 週期的每個階段，重點說明最佳實務、公用程式與
工具。對於任何正全力以赴為組織推動 DevOps 的團隊與領導者來說，都相當具有參考
價值。憑藉在企業領域的數十年經驗以及在公有雲領域的深厚實力，Intel 已準備好讓開
發人員和 IT 組織取得更大的成功。

Intel® 架構讓 DevOps 加速前行。
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IT 基礎架構在雲端的發展速度為  
DevOps 團隊帶來愈形複雜的 
挑戰。Amazon Web Services 
（AWS）和 Microsoft Azure  
等超大規模雲端服務供應商， 
無不在每個階段為客戶提供自家 
DevOps 相關工具；然而，這些
工具並不是為跨混合型雲端或多
雲端基礎結構而設計。作為所有
雲端服務供應商都需要的底層硬
體基礎，Intel 為 DevOps 團隊
提供不斷成長且一致的工具與技
術，結合經過最佳化的安全性與
效能，協助填補這些落差。
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Intel 對 DevOps 週期的觀點
DevOps 團隊會經由一個持續週期，完成多個階段的工作。

為了強調 DevOps 活動的影響，AWS 與 Microsoft Azure 等超大規模雲端服務供應商，都會各自向客戶提供自家的 DevOps 相關工
具，協助各階段的工作，但這些工具的設計不是為了在跨混合雲或多雲端基礎架構運作，這使得將整個流程連接在一起的責任落在從業
人員身上。作為所有雲端服務供應商 (CSP) 都需要的底層硬體基礎，Intel 為 DevOps 團隊提供一套不斷成長且一致的工具與技術， 
協助填補此一公認的落差。

在深入了解 DevOps 持續週期的每個階段之前，我們必需先強調，Intel 將安全措施和效能最佳化貫穿整個週期。Intel 為 DevOps  
提供端到端的安全性與最佳化功能支援。

增強安全性
安全性威脅前所未有的嚴重：今天，資料外洩的平均總成本超過 4 百萬美元，其中 45% 的外洩事件都與雲端有關。¹Intel 在每個應用 
程式的生命週期中嵌入硬體安全性，讓 DevOps 團隊能夠實現 DevSecOps（DevOps 與網路安全性）。最新 Intel® Xeon® 可擴充處理
器的關鍵安全功能是 Intel Software Guard Extensions (Intel SGX)。開發人員能夠透過 Intel SGX 功能，將特定應用程式程式碼與資
料隔離在記憶體的私有區域，稱為「保護區」，以提供機密運算解決方案。²

Intel 最佳化
在經過最佳化的環境運作時，Intel 技術能達到最佳效能。Intel 投入大量精力，確保能在 DevOps 生命週期的適當時機提供最佳化 
功能。DevOps 每天都要做出布建選擇，卻未必都能意識到可以使用的 Intel 最佳化功能，以提供高效能和其他正面影響。

事實上，Intel 在許多層面都提供了最佳化功能：

• 透過最佳化的開放原始碼工具與程式庫

• 透過融入 Intel 最佳化最佳實務的業界標準，例如 Terraform infrastructure as code（IaC）與哨兵策略（Sentinel policy）即 
程式碼

• 透過如 gProfiler 與 System Health Inspector 等 Intel DevOps 工具，評估執行中的工作負載，尋找最佳化的機會

• 透過 Densify、CloudGenera 等各個產業合作夥伴來探索 Intel 最佳化的機會

• 透過新興的 FinOps（最佳化支出），Intel 讓 Densify 與 Granulate 等合作夥伴能將雲端使用與相應成本最佳化

下一節我們會探討 DevOps 週期的每個階段，並說明每個階段，以及 Intel 在其中所提供的協助。
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圖 1.  Intel DevOps 週期中納入安全性與最佳化功能



Intel 如何協助將 DevOps 的每個階段最佳化
Intel 在 DevOps 週期的每一步都能提供協助：規劃、設計、編碼、
建構、測試、部署、操作、監控與管理。本節簡單說明每個階段， 
協助您找出相關的 Intel 產品。

計畫
首先，DevOps 團隊會構思、定義他們計劃要建構的應用程式 
與系統，並說明其特色與功能。這個專案管理階段非常關鍵，因為 
此時會啟動規劃資料與安全性，並定義高階架構。此階段也會討論
應用程式生命週期管理、價值流程圖、收益模式與預算分配等 
事項。

Intel Migration Advisor by CloudGenera 能協助團隊使用廠商
中立雲端管理工具，分析組織雲端移轉規劃的所有面向，涵蓋 CSP、
內部部署與遠端資料中心。這款工具會建立一個記分卡型的報告，
以推薦工作負載放置和最佳配置。最後所建立的移轉計畫與業務
案例，都是以即時資料為基礎，且在幾分鐘內就可以產生。

設計
規劃與設計都是軟體開發非常重要的前置工作，但 DevOps 工具
通常更重視軟體程式設計與發行週期，較少關注實際設計或使用
者體驗 (UX)。DesignOps 的興起，反映出企業所面臨不斷增加的
壓力，既要強化設計實務，又要整合新世代平台，方可讓開發人員
與不具備正式軟體開發技能的人員之間，更好的協作。此一階段可
能包括框架模型、圖形設計、版本與儲存庫策略，以及低程式碼/無
程式碼平台。

低程式碼/無程式碼平台代表軟體開發的新時代。這個平台結合了
人工智慧 (AI)、程式設計語言與編譯器的最新技術，能讓組織裡的
非開發人員在任一執行環境中建立高品質、高效能的解決方案。 
在「自動化程式設計」或軟體開發自動化的領域裡，Intel 是未來 
趨勢的最主要倡議者。這個全新的領域能取代傳統上繁瑣、單調、
容易出錯又耗費時間的程式設計實務。

編碼
團隊現在正積極開發軟體程式碼。DevOps 團隊可能會定義整合
式開發環境 (IDE)，開始在低程式碼/無程式碼平台，以及經過最佳
化的架構與程式庫上進行開發，並選擇行動應用程式開發平台。 
在這個階段，DevOps 團隊可能已經建立一套成熟的編碼標準、 
版本控制協議，以及安全性與授權合規的總體策略。

在開發程式碼期間，Intel 能以多種技術提供協助。Intel DevCloud 
是一款免費的 IDE，讓開發人員能夠在各種 Intel 架構上學習、建立
原型、測試並執行其工作負載。開發人員也可以在 Intel DevCloud 
上註冊，取得預先安裝的 Intel 最佳化架構、工具與程式庫。 
Intel Cloud Development 工具網站上針對雲端解決方案提供多
種最佳化工具與開放原始碼平台，包括 Intel Workload Optimizer 
by Granulate、Intel Cloud Optimizer by Densify、容器與針對
自動化部署開發的 Intel in Cloud Native 等等。

Intel 調整指南提供 BIOS、作業系統和工作負載/基準測試設定 
指導，讓開發團隊能充分利用最新的 Intel 平台，以應對伺服器 
工作服務，包括 AI、高效能運算（HPC）、資料分析、資料庫、媒體
等。Intel 也為 WordPress、NGINX 與 Java 提供調整指南。

建置
為了無縫銜街編碼階段，建構階段需要編譯器與經過最佳化的 
架構和程式庫。這對於最後的成功至關重要。自動化工具有助於 
簡化工作，同時維持版本控制與安全性。開發人員也可以在建構 
流程的早期階段就執行品質保證（QA）腳本，以協助修正錯誤、 
節省時間，並提升產品品質。「持續整合」（CI）是這個階段的一 

部分，期間由多個開發人員編寫的新程式碼會定期合併到單一的 
集中程式庫。

數十年來，Intel 一直致力於打造與分享的開發人員工具，為開發 
人員簡化建構階段工作，並將程式碼效能最佳化。這些工具包括 
符合業界標準的編譯器、經過最佳化的容器，適用於虛擬機器
（VM）的黃金映像。使用 Intel 開發人員工具與最佳化映像的組織
都已經察覺：雖然業界關注焦點已經根本地轉向開發人員，但要讓
底層處理器達到最高效能的需求卻從未如此重要。

測試
這個階段包括數個領域的測試：整合、API、使用者體驗（UX）、 
應用程式基準測試效能、程式碼最佳化、負載/規模測試以及安全
性合規測試。

Intel® VTune™ Profiler 能針對 HPC、雲端等不同架構（CPU、圖形
處理器 [GPU] 與可現場程式化的閘道陣列 [FPGA]）進行應用程式
效能、系統效能與系統配置最佳化。它包括在 Intel OneAPI Base 
Toolkit 內，或者也可以作為 Intel DevCloud 的一部分使用。Intel 
Cloud DevOps 工具組中的 Intel Workload Similarity Analyzer 
能識別工作負載相似程度，提供配置與調整相關建議。

部署
在這個階段，我們會將程式碼發佈到一般使用者會碰到的生產 
環境中。透過持續交付的方式，就能持續頻繁的將應用程式的新 
功能或更新發佈到生產環境中。自動化布建解決方案會同時管理
並監控測試與生產環境（亦即 IaC），以協助驗證測試後的程式碼
是否能在生產環境中正常運作，並完成部署。

Intel Terraform 範本能透過一致且加快的布建速度與更少的人工
維護工作來支援 IaC 工作。Intel Workload Optimizer by 
Granulate 與 Intel Cloud Optimizer by Densify 等執行時間 
最佳化平台，能協助進行應用程式驅動的資源管理。Intel 最佳化
雲端配方提供團隊經過最佳化的 IaC 配置，Intel Optimized Cloud 
Stacks 也提供類似的最佳化 CSP 市集映像配置（如 Bitnami  
最佳化映像）。

操作
組織來到操作階段後，就會在包括混合式雲端在內的生產環境中
開始維護、監控與疑難排解應用程式。DevOps 團隊會使用基礎 
架構自動化工具，達成系統可靠性、高可用性、強大安全性與零停
機時間的目標。

他們有機會在一般偵測程序或生產建構期間，使用 Intel Inspector 
來快速找出和偵測錯誤。Intel Inspector 會檢查所有程式碼，包括
原始碼無法使用的第三方程式庫，在發佈之前找出記憶體、執行 
緒與持續錯誤的根本原因。Intel DCM 會收集並分析資料中心裡各
種裝置的即時健康狀態、電力與產生的熱能，藉此支援操作。 
而 Intel Data Center Performance Kit (Intel DC PerfKit) 則是 
自動化架構，可擷取內部部署與基礎架構即服務 (IaaS) 雲端執行
個體的工作負載效能，以整合並建議最佳化方式，同時調整參數。

監控
操作團隊要負責監控應用程式效能，這需要遙測資料、可行動的 
警報，以及應用程式與底層系統的完整能見度。一切程序都應該 
根據 UX 與服務層級協議（SLA）指標來運作。Intel Telemetry 
Collector 能協助團隊快速分析，並以視覺化方式呈現各種系統的
效能。而由 Granulate 開發的 gProfiler 則能夠持續分析整個環境
的程式碼效能，協助團隊將程式碼中最耗資源的部分最佳化，藉此
提升應用程式效能，同時降低成本。
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管理
團隊開發出更為成熟的產品後，會持續擷取並追蹤各種問題，持續
偵錯，並評估與分析所謂的「Finace DevOps」(FinOps)，也就是
基礎架構支出。我們會在後續幾節更詳細討論 FinOps, 以及 Intel 
Workload Optimizer by Granulate 與 Intel Cloud Optimizer by 
Densify 如何支援它。

為現在和未來啟用 DevOps
全面完整的 DevOps 實務與文化能帶來實際效益，例如更快的 
上市時間、更高的客戶滿意度與忠誠度、大規模部署、更快的復原
時間與內建安全性。隨著 DevOps 在 IT 領域中的地位越來越穩固，
它不斷演進以納入其他首創計劃，如 AI 與機器學習（ML）。 
Intel 也在這些相關衍生領域支援 DevOps 團隊，包括 AI 操作
（AIOps）、ML 操作（MLOps）與 FinOps。

AIOps 與 MLOps
AIOps 與 MLOps 平台都整合了 DevOps 實務，能協助組織擴大 
AI/ML 的應用範圍，不僅限於實驗場域，而是讓 AI 成為全公司的 
核心技能與競爭優勢。Intel 已經獲得許多支援 AIOps 與 MLOps 
的技術。Cnvrg.io 是 MLOps 與模型管理方面的頂尖資料科學 
平台，協助 DevOps 建構創新的 ML 開發解決方案，並更快建構高
影響力 ML 模型。SigOpt 則是模型開發平台，能能簡化在任何基礎
架構上使用任何程式庫建立的各種模型類型簡化執行追蹤工作、
訓練視覺化與超參數最佳化。

其他 Intel 工具還包括 Intel Optimization of PyTorch 等經過最 
佳化的架構，能強化 Intel 架構上分散式深度學習（DL）訓練的 
效能。Intel Optimization for TensorFlow 也能協助提升 DL 應用
程式的效能。

開發人員能透過一系列 Intel 硬體加速器進一步提升 AI/ML 應用
程式的效能。這些加速器包括 Intel Advanced Vector Extensions 
512 (Intel AVX-512) Vector Neural Network Instructions (VNNI) 
與 Intel Advanced Matrix Extensions (Intel AMX)。如果開發 
人員要調整這些內建加速器，並將其效能最佳化，則可以使用 Intel 
oneAPI 工具組，其中包括同級最佳的編譯器、效能程式庫、架構，
以 及 分析 與 偵 錯 工 具。另一 個 實 用的 程 式 庫 是 開 放 原 始 碼  
Intel oneAPI Deep Neural Network Library (oneDNN)，針對 
神經網路提供基本構件，並為開發人員提供熟悉的標準化介面與
高效率的「一次編寫，到處運行」程式碼。

FinOps
FinOps 是相對較新的領域，能協助企業瞭解並控制雲端支出的 
可變本質。它將財務、IT 與領導層匯集在跨公司的協同合作中， 
以促進創新，快速適應變化，同時控制成本。Intel Workload 

Optimizer by Granulate 這款直覺式工具，能協助組織掌握  
Intel 架構型執行個體上可以提升效能與使用率的地方，同時降低
成本。Intel Cloud Optimizer by Densify 則能協助工程師，將 
雲端中應用程式工作負載所使用的資源最佳化，以協助管理成本。

低程式碼/無程式碼與普及化
軟體工程的發展趨勢是簡化，接續就是普及化，讓非開發人員與 
開發人員都能透過低程式碼/無程式碼開發方式來設計並建立應用
程式。低程式碼/無程式碼平台上豐富直覺的使用者介面 (GUI) 能
讓所有人都能輕鬆：

• 縮短開發時間。最近的一項調查顯示，72% 的低程式碼開發
人員建立軟體應用程式的速度，比使用傳統開發方式的人快了
兩倍。³

• 部署最佳化程式碼至所需的任何硬體目標上。

• 在各種執行環境中都能減少執行時間，同時降低成本。

• 維護來源程式碼的控制與安全性。

自動化程式設計藉由將 AI 用於軟體開發與部署的許多層面，包括
正確性、翻譯、最佳化、適應與安全性，可幫忙促進普及化。自動化
程式設計能將這些工作自動化，讓 DevOps 團隊有更多空間專注
在更高價值的工作上。Intel 早期階段企業，如 Inteon，正在將自動
化程式設計技術商業化，以推出全新產品，如「效能最佳化即服務」
(performance-optimization-as-a-service) 以及「雲端效能分析
即服務」(cloud-performance-analysis-as-a-service)。

今日，Intel 工具、自動化與加速器都預言自動化程式設計的未來。
方便好用、流程加快與自動化都是現今極為重要的改善之處， 
也是邁向未來自動化程式設計的一步。Intel Labs 是為科技產業 
提供突破性技術的研究機構，正在努力尋找新的方法，解決產業 
最有挑戰性的問題。例如，它最近推出了兩種新穎的軟體框架， 
用於自動產生超級網路。

自動化程式設計的願景充滿挑戰，也許要花上好幾年，甚至數十年
才能實現。但在這段旅程中，Intel 仍會持續努力協助開發人員取
得長足進步。

結論
無論組織內是否包含複雜的 DevOps 實務與工具鏈，試圖將業界
技術推向全新境界，或者您才剛踏上這段旅程，Intel 對 DevOps 
的觀點是為了促進實驗精神，讓這個運動變得如此強大。因此，您
不妨實作前述以及附錄中列出的一些公用程式與工具，來強化組織
內每個階段的效率，並協助確保應用程式從開發環境到預期客戶
使用成果方面，都能以最高效能執行運作。
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瞭解更多並開始進行
歡迎加入雲端 Insider 社群：intel.com/cloudinsider

歡迎關注 Intel Cloud Developer 網站：intel.com/content/www/us/en/developer/topic-technology/cloud/overview.html

如需預先配置、經過驗證且完成最佳化的映像，請至 https://bitnami.com/intel/cloud。

https://granulate.io/solutions/intel/
https://granulate.io/solutions/intel/
https://www.densify.com/product/intel
https://www.densify.com/product/intel
https://cnvrg.io/
https://sigopt.com/
https://www.intel.com/content/www/us/en/developer/articles/guide/getting-started-with-intel-optimization-of-pytorch.html
https://www.intel.com/content/www/us/en/developer/articles/guide/optimization-for-tensorflow-installation-guide.html
https://www.intel.com/content/www/us/en/developer/tools/oneapi/toolkits.html
https://www.intel.com/content/www/us/en/developer/tools/oneapi/toolkits.html
https://granulate.io/intel
https://granulate.io/intel
https://www.densify.com/landing/intel
https://inteon.co/
https://www.intel.com/content/www/us/en/research/overview.html
https://www.intel.com/content/www/us/en/research/news/2022-automl-conference.html
http://intel.com/cloudinsider
http://intel.com/content/www/us/en/developer/topic-technology/cloud/overview.html
https://bitnami.com/intel/cloud


*可作為 Intel Cloud DevOps Toolkit 套件的一部分使用。
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附錄：DevOps 工具與技術

表 1.  DevOps 每個階段中工具與技術的暫定項目表

DevOps 階段 可用的工具與技術

計畫
• Intel Migration Advisor by CloudGenera

• 若涉及機密運算，請規劃整合雲端安全性最佳實務與 Intel SGX.²

設計
• Inteon

• Intel 自動化程式設計計畫

編碼

Intel Cloud Development 工具

整合式開發環境 (IDEs) 
Intel DevCloud

調整指南

• Intel 調整指南，適用於 AI、HPC、資料、分析、資料庫、媒體等

• WordPress 調整指南

• NGINX 調整指南

• Java 調整指南

建置

• Intel 開發人員工具

• Intel oneAPI DPC++/C++ 編譯器

• Intel Optimized Containers（針對特定應用程式與/或使用情境預先定義的最佳化容器， 
例如 Docker Hub container）

• Intel oneContainer 入口網站*

虛擬機器

• Intel Optimized Cloud Images by Bitnami

測試
• Intel VTune Profiler

• Intel Workload Similarity Analyzer*，適用於主動基準測試和更好的硬體選擇

部署

Intel Endpoint Management Assistant (Intel EMA) Cloud Start Tool Terraform 指令碼

執行時間最佳化平台

• Intel Workload Optimizer by Granulate*

• Intel Cloud Optimizer by Densify

最佳化配方/堆疊

• Intel 最佳化雲端配方（以 IaC 提交的最佳化配置）

• Intel Optimized Cloud Stacks（以 CSP 市集上的映像提交的最佳化配置，例如 Bitnami 最佳化映像）

操作

• Intel System Health Inspector*

• Intel DC PerfKit*

• Intel Data Center Manager (Intel DCM)

監控
• Intel Telemetry Collector*

• Granulate 開發的 gProfiler*

管理
• Intel Workload Optimizer by Granulate*

• Intel Cloud Optimizer by Densify

https://go.cloudgenera.com/cloud-cost/
https://www.intel.com/content/www/us/en/developer/tools/software-guard-extensions/overview.html
https://inteon.co/
https://www.intel.com/content/www/us/en/developer/topic-technology/cloud/tools.html
https://www.intel.com/content/www/us/en/developer/tools/devcloud/overview.html
https://www.intel.com/content/www/us/en/developer/articles/guide/xeon-performance-tuning-and-solution-guides.html#gs.cgwpc5
https://www.intel.com/content/www/us/en/developer/articles/guide/wordpress-tuning-guide-on-xeon-systems.html
https://www.intel.com/content/www/us/en/developer/articles/guide/nginx-https-with-crypto-ni-tuning-guide.html
https://www.intel.com/content/dam/develop/external/us/en/documents/java-tuning-guide-on-xeon.pdf
https://www.intel.com/content/www/us/en/developer/tools/overview.html#gs.cgwxua
https://www.intel.com/content/www/us/en/developer/tools/oneapi/dpc-compiler.html#gs.cgwyn2
https://github.com/bitnami/bitnami-docker-nginx-intel
https://www.intel.com/content/www/us/en/developer/tools/software-catalog/containers.html?s=Newest
https://bitnami.com/intel/cloud
https://www.intel.com/content/www/us/en/developer/tools/oneapi/vtune-profiler.html#gs.cgx51n
https://www.intel.com/content/www/us/en/cloud-computing/benchmarking-for-better-performance-brief.html
https://www.intel.com/content/www/us/en/download/684584/intel-ema-cloud-start-tool-terraform-scripts.html
https://granulate.io/intel
https://www.densify.com/product/intel
https://community.intel.com/t5/Blogs/Tech-Innovation/Cloud/Intel-Collaborates-with-Bitnami-to-Deliver-Optimized-Workload/post/1360993
https://www.intel.in/content/www/in/en/cloud-computing/cloud-tools.html
https://www.intel.com/content/www/us/en/software/intel-dcm-product-detail.html
https://www.intel.com/content/www/us/en/cloud-computing/telemetry.html
https://granulate.io/g-profiler/
https://granulate.io/solutions/intel/
https://www.densify.com/product/intel


¹ IBM。「2022 年外洩資料要花多少成本？」(How much does a data breach cost in 2022?)2022。ibm.com/security/data-breach。
² Intel。「機密運算的生態系統解決方案」(An Ecosystem Solution for Confidential Computing)。2022 年 5 月。https://networkbuilders.intel.com/solutionslibrary/anjuna-hashicorp-red-

hat-openshift-using-intel-software-guard-extensions-intel-sgx。
³ SaM Solutions。「2022 年的開發趨勢」(Development Trends 2022)。2022 年 3 月。sam-solutions.com/blog/software-development-trends/。

效能因使用情形、組態和其他因素而異。請造訪 www.Intel.com/PerformanceIndex 進一步瞭解。
效能結果係依配置中所示日期的測試為準，且可能無法反映所有公開可用的安全性更新。請參閱設定檔配置的詳細資訊支援。  
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