
利用 Intel® 安全引擎加速創新 
並增強資料保護 

產品簡介
安全性加速
Intel® Xeon® 可擴充處理器

透過 Intel® Xeon® CPU 上的 Intel® 安全引擎保持效能， 
同時幫助保護資料機密性及程式碼完整性

使用 Intel® Xeon® 可擴充平台進行機密運算，處理資料之際， 
還能協助保持資料隱密 
如今，在資料儲存與傳輸過程中加密資料已成為標準程序。然而，公司在資料保護
方面面臨一項弱點，即是處理器與記憶體正在使用資料時。這時，個人身分資訊、
醫療記錄及財務交易等敏感資料，容易受到潛在漏洞、意外暴露或違規行為的攻擊。

機密運算允許使用敏感資料擷取深度洞察或訓練 AI 模型，而無需將該資料暴露給其他
軟體、合作對象或您的雲端提供商。這為企業提供廣泛的可能性，可以利用以前過於
敏感或受監管的資料進行分析與其他目的。

使用以 Intel® Xeon® 可擴充處理器為基礎的雙插槽伺服器，可以在 Intel® Software 
Guard Extensions (Intel® SGX) 指定位址空間內處理高達 1TB 的資料，為需要大型
資料集的應用創造機會。完成訓練或處理後，可以在離開指定位址空間之前删除或
重新加密私人資訊。

使用以 Intel® Xeon® 可擴充處理器為基礎的安全技術，活用您的資料，
加快前進速度 
資料是創新與進步的燃料。企業可以將其資料投入工作，完成從偵測詐欺、開發反應
更及時的供應鏈到訓練突破性 AI 模型等所有任務。能將資料轉化為商業洞察力的人，
會走得更快、更遠。

Intel® Xeon® 可擴充處理器內建安全性技術，可將敏感、機密或受監管的資料化為可
分析的資料，進而加快創新步伐。Intel® SGX 是一項獨特的技術，有助於在資料使用
時保護資料。使用 Intel® Xeon® 可擴充處理器的企業可以使用 Intel® SGX 為存取受限
的資料建立指定位址空間，無需從分析或 AI 模型中排除敏感資料。這些孤立的環境 
可以幫助企業從最敏感的資料中擷取價值，同時有助於保持機密性。



產品簡介 | 利用 Intel® 安全引擎加速創新並增強資料保護。

使用 Intel® SGX 與 Intel® TDX 實現 

機密運算

由 Intel® SGX 提供支援的機密運算可實現應用程式級、
虛擬機器級、容器級或功能級隔離。無論您是在雲端
中、邊緣或本地部署，您都可以確信，敏感運算與資料
將受到更保密與安全的保護，不會受到雲端服務提供
者、未經授權的管理者、作業系統甚至其他特權應用
程式存取。

Intel® SGX 是資料中心最廣為部署、研究及信任的執行
環境 (TEE)，在系統內提供了最小的攻擊面 1。 
Intel® Xeon® 可擴充處理器的此項功能，為跨多雲端與 
邊緣的機密運算解決方案提供了所需的要素。 

Intel® SGX 提供硬體基礎安全解決方案，透過獨特的
應用程式隔離技術協助保護使用中的資料。開發人員
可以透過保護選定的程式碼和資料免受檢查或修改，
在指定位址空間內執行涉及敏感資料的操作，協助
提高應用的安全性，同時保護資料的機密性。

Intel 將透過 Intel® Trust Domain Extensions  
(Intel® TDX) 提供進一步的保護。從 2023 年開始， 
這項新工具可透過選定的雲端提供商提供，在虛擬機器 
(VM) 層級提供隔離與保密。Intel® TDX 會將 Guest OS 
和虛擬機器應用程式與平台上的雲端主機、Hypervisor 
及其他虛擬機器加以隔離。Intel® TDX 的信任邊界大於 
Intel® SGX 的應用程式層級隔離，但 Intel® TDX 的設計
使機密 VM 比應用程式指定位址空間更易於大規模部署
與管理。

借助 Intel® SGX 與 Intel® TDX，Intel 的機密運算技術 
組合允許企業選擇所需的安全等級，協助滿足其業務
需求與監管要求。

Intel® SGX 使用案例 

人工智慧 (AI)/機
器學習 (ML)
使用 AI 和 ML 處理 
敏感或受監管的 
資料，同時提高 
隱私法規的合規性。

雲端基礎架構
限制服務提供者或
其他公共雲端租用
戶存取您的資料。

可信賴的多方運算/
多方分析
使多方能够在雲端中
就共享的資料進行 
合作，同時保護敏感
資料的機密性。

安全金鑰管理
使用指定位址空間 
協助保護加密金鑰，
並提供與硬體安全
模組 (HSM) 類似的
功能。

區塊鏈
增強交易處理、 
共識、智慧合約及 
金鑰儲存的隱私性與
安全性。

網路功能虛擬化 
(NFV)
建立對虛擬化網路 
功能的信任。

客戶成功案例：安全性推動 Intel® Xeon® 可擴
充處理器的創新 
Intel® SGX 與 Intel® Xeon® 可擴充處理器協助 
Nationwide Building Society 簡化對日新月異

「瞭解您的客戶 (KYC)」法規的合規性。 

取得詳情 › 

賓州大學利用 Intel® Xeon® 處理器與 Intel® SGX  
開發 3DResUnet 腫瘤分割模型。 
結果：腫瘤邊界偵測的準確性明顯提高。 

閱讀案例 › 

圖 1：Intel® SGX 在指定位址空間中將高達 1 TB 的最敏感
資料加以隔離，藉此保護這些資料。
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https://www.intel.com.tw/content/www/tw/zh/customer-spotlight/stories/nationwide-building-society-customer-story.html
https://www.intel.com.tw/content/www/tw/zh/newsroom/home.html?elq_cid=9196354_ts1681378225405&erpm_id=11550853_ts1681378225405
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「到 2023 年，全球 65% 的人口的個人資訊
受到現代隱私法規的保護，高於目前的 10%。」
- Gartner8

改善法規合規性，同時加快資料分析 
對企業有價值的資料通常受到嚴格的隱私法規所約束，例如歐洲
的 GDPR、美國的 HIPAA 及中國的 PIPL。違反這些規定可能導
致嚴厲的罰款和其他處罰，這導致組織面臨風險，無法充分 
利用敏感資料。雖然可以對個人身分資訊採取變通方法，例如 
煞費苦心地將其匿名化，但這會明顯減緩分析流程，甚至可能 
降低準確性。借助 Intel® Xeon® 可擴充處理器和內建 Intel® SGX 
技術，企業可以建立加密指定位址空間，協助將資料與 
應用程式保密，進而提高合規性與資料可用性。

透過利用 Intel® 加密加速增強安全性， 
更有效保護效能
除了傳統的邊界防禦之外，如今的資料中心還依賴加密功能來
處理跨網路、儲存及資料壓縮的過程。加密功能持續發展，需要
由 CPU 執行的加密週期數量也隨之激增，進而對效能與使用者
體驗產生潛在影響。

第四代 Intel® Xeon® 可擴充處理器內嵌的先進加密加速技術，
可實現更高等級的加密安全性，增强效能，實現更無縫的使用
者體驗，而無需向資料中心新增更多核心與處理器。

Intel® Quick Assist Technology (Intel® QAT) 是一款成熟的資
料壓縮與加密加速器，是第四代 Intel® Xeon® 可擴充處理器上採
用的全新內建加速器，用於即時資料壓縮/解壓縮與加密 
工作負載。透過卸載運算密集型工作負載，Intel® QAT 可以為 
其他工作負載釋放核心容量，同時顯著降低成本及壓縮資料 
佔用空間2。

Intel® 加密加速指令使用更強大的加密協定，例如更大的金鑰
大小、更強大的演算法及更多類型的加密資料3，同時對使用
者體驗產生最小的影響。透過使用更快的加密演算法，使用者 
可以看到效能提升、對更好的服務層級協議 (SLA) 的支援， 
以及加密處理運算週期的減少。

加密加速有利於演算法層級加密運算三個主要領域的效能：

公用金鑰加密：安全資料傳輸層 (SSL)、前端 Web 與公用金鑰
基礎設施 (PKI) 等用途的公用金鑰加密及解密速度提升六倍 4。

大量加密：使用 Intel® Advanced Vector Extensions (Intel® 
AVX-512) 實現高達四倍的速度與更強的加密5，包括針對安全
資料傳輸、磁碟加密及串流影片加密等用途6。

雜湊：數位簽章、身分驗證及完整性檢查等用途的安全7雜湊效
能速度提升兩倍，如 SSL 使用的安全雜湊演算法 1 (SHA-1) 及
安全雜湊演算法 2 (SHA-2，也稱為 SHA-256)。

Microsoft、SAP 及 Oracle 等公司的許多商業軟體套件都經過最
佳化，可發揮 Intel® 加密加速的效益。開源軟體：許多 Linux 發
行版、NGINX、Java OpenJDK 執行階段及 OpenSSL 庫 
都已經過 Intel 最佳化，可支援 Intel® 加密加速。

Crypto API 工具組等開發人員工具可以在 Intel® SGX 指定
位址空間內更安全地執行加密操作。此外，Intel® Integrated 
Performance Primitives (Intel® IPP) 加密函式庫能自動利用 
可用的 CPU 功能，而適用於 OpenSSL 的 Intel® QAT 引擎 
可支援網路安全軟體解決方案以透明方式利用 Intel® 加密加速。

透過 Intel® Xeon® 處理器的內建加密加速技術，您可以減少用於
加密處理的運算週期，藉此提高開發人員的彈性和 DevOps 的效
率，並改善企業中的使用者體驗。

3
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克服共享敏感資料的障礙 
實體之間共享資料可以大幅提高準確性與速度，例如訓練神經 
網路。Intel® Xeon® 可擴充處理器透過可信賴的多方運算模型  
(如聯合學習)，使共享機密資料成為可能。透過將 Intel® Xeon®  
可擴充處理器與 Intel® SGX 指定位址空間結合使用，多方可以 
匯集敏感資料並享有共同分析的好處，而無需將其私人資料 
暴露給他方。Intel® SGX 的認證功能使我們更加確信，在指定 
位址空間中執行的軟體正如各方所預期且經過事先同意。

幫助 Bosch 跨越安全障礙 

Intel 與工程領導者 Bosch 和軟體創新者 Edgeless Systems  
合作，加速 Bosch 自駕輔助專案的開發。為了訓練電腦視覺模
型，Bosch 使用來自真實街道與車輛操作地點的影片與影像。 
這些影片包含受監管的個人身分資訊，如人臉與車牌號碼，因此
需要匿名才能由 Bosch 人員存取。然而，匿名化資料通常會降低
人工智慧訓練的準確性。有了 Intel® SGX，Bosch 可以利用  
Intel® SGX 資料指定位址空間內未經更改的真實世界影片來訓練
模型，藉此提高處理速度與結果品質，同時遵守資料隱私法。

在雲端與資料中心中廣泛、可擴充的信任  
Intel® 安全性技術正在協助企業利用雲端的彈性與可擴充性， 
同時降低暴露敏感資料的風險。使用 Intel® Xeon® 可擴充處理器
的機密運算，將您的敏感資料與雲端提供商的軟體、管理者及其
他租用戶加以隔離。遠端認證功能允許資料所有者驗證其指定位
址空間是否為真實的、最新的，並且只執行他們期望的軟體。

選擇 Intel® Xeon® 可擴充處理器，讓您的資料得
到更多利用 
具備 Intel® SGX 等內建安全功能的 Intel® Xeon® 可擴充處理器，
可透過全球各地的雲端提供商與系統製造商獲得。這些處理器可
以協助為新服務提供動力、擴大交易價值、防範金融犯罪、 
縮短研發週期，以及推動使用敏感、寶貴或受監管資料的應用 
進展。未來掌握在擁有資料的人手中，Intel® 加速器引擎可以 
助您更快實現目標。

進一步瞭解 Intel® 安全引擎如何協助您實現企業最重要工作負載
的最高效能與安全性。 

Intel – 機密運算

注意事項與免責聲明

效能因使用情形、配置和其他因素而異。更多資訊請造訪效能指數網站.
效能結果係依配置中所示日期的測試為準，且可能無法反映所有公開可用的更新。請參閱配置備份的詳細資訊。任何產品或元件都無法提供絕對的安全性。
您的成本和成果可能有所差異。
Intel® 技術可能需要搭配合稱的硬體、軟體或服務啟動。
© Intel 公司。Intel、Intel 圖誌和其他 Intel 標誌是 Intel 公司或其子公司的商標。其他名稱與品牌可能業經宣告為其他所有者之財產。
Intel 並不控制或審核第三方的資料。您應該參考其他來源以評估準確性。
加速器供貨情況因 SKU 而異。如需額外的產品詳細資料，請造訪 Intel 產品規格頁面。
Intel 承諾致力於尊重人權，並避免參與侵犯人權的行為。請參閱 Intel 的全球人權原則。Intel® 產品和軟體的應用必須避免導致或對國際公認人權造成侵害。
Intel® 技術可能須要搭配支援的硬體、軟體或啟動相關服務 。
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Intel® Software Guard Extensions 保護資料

https://www.intel.com/content/www/us/en/developer/articles/technical/offloading-compression-and-encryption-in-ceph.html 

Intel 解決方案簡介「利用加密加速」，https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf 

Intel 解決方案簡介「利用加密加速」，https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf 

Intel 解決方案簡介「利用加密加速」，https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf 

Intel 解決方案簡介「利用加密加速」，https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf 

Intel 解決方案簡介「利用加密加速」，https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf 

「Gartner 表示，到 2023 年，全球 65% 的人口的個人資料將受到現代隱私法規保護」，Gartner，2020 年 9 月，gartner.com/en/newsroom/press-releases/2020-09-14-gartner-says-by-
2023--65--of-the-world-s-population-w。
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https://www.youtube.com/watch?v=QyNtjuP3J7w
https://www.intel.com/content/www/us/en/security/confidential-computing.html
https://consumer.intel.com/intelcorpb2c.onmicrosoft.com/B2C_1A_UnifiedLogin_SISU_CML_SAML/generic/login?entityId=www.intel.com&ui_locales=zh-Hant&TYPE=33554433&REALMOID=06-d168c3a6-2ff7-460e-8bb9-c859abdfbd1b&GUID=&SMAUTHREASON=0&METHOD=GET&SMAGENTNAME=$SM$ApOpIuekxePktnnFM4K0kSThBpGZR%252fUkY4JHZJnK8d407al2PR5J8DgHRy%252bKi%252b8u&TARGET=$SM$HTTPS%253a%252f%252fsfederation%252eintel%252ecom%252fFederation%252fedcregsso%252easp%253fresumepath%253dhttps$%253a$%252f$%252fedc%252eintel%252ecom$%252fcontent$%252fwww$%252fus$%252fen$%252fproducts$%252fperformance$%252fbenchmarks$%252foverview$%252f&redirect=https://www.intel.com/content/www/us/en/developer/overview.html
https://ark.intel.com/content/www/tw/zh/ark.html#@PanelLabel595
https://www.intel.com.tw/content/www/tw/zh/policy/policy-human-rights.html
https://www.intel.com.tw/content/www/tw/zh/architecture-and-technology/software-guard-extensions-enhanced-data-protection.html
https://www.intel.com/content/www/us/en/developer/articles/technical/offloading-compression-and-encryption-in-ceph.html
https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf
https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf
https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf
https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf
https://www.intel.co.jp/content/dam/www/central-libraries/us/en/documents/2022-08/tapping-into-cryptographic-acceleration-sb.pdf
https://www.gartner.com/en/newsroom/press-releases/2020-09-14-gartner-says-by-2023--65--of-the-world-s-population-w
https://www.gartner.com/en/newsroom/press-releases/2020-09-14-gartner-says-by-2023--65--of-the-world-s-population-w

