
在當今的現代世界，大多數人都將奴役視為一種歷史現象。雖然媒體偶爾會報導受害者的 
故事，但我們往往認為奴役和人口販賣只是過去的悲劇。

事實併非如此。如果知道目前有超過 5000 萬人身陷奴役的囹圄，數目為歷史上的最高峰 1，
相信多數人都會倍感震驚。21 世紀的奴役是一種以多種形式存在的犯罪行為，包括性剝削 
(主要針對婦女和兒童)、強迫勞動、家庭奴役、犯罪剝削、器官摘取和強迫婚姻。它也包括
人口販賣和走私，通常涉及具有權力地位的犯罪分子透過威脅、武力、詐欺、脅迫或欺騙等
手段招募個人。

Hope for Justice 是反 對這些犯罪行為的團體，這個非政 府組 織 致力終結現代奴役和人
口販賣，並保護受害者與倖存者的權利。Hope for Justice 成立於 2008 年，致力防範人口
販賣；調查及查明案件，並陪伴倖存者爭取獲得正義、保護及賠償的權利；並與倖存者和
其他民間組織、公司及政府合作，共同因應人們易受現代奴役侵害的根本原因。 
 
 
 
 

資料作為伸張正義的工具
在打擊現代奴役的這條路上，資料扮演的角色不容小覷。透過人口剝削 
獲利的犯罪組織仿冒合法企業，善於利用資料和技術來達到目的。 
對此，Hope for Justice 等機構和組 織希望利用技術和資料彌合技術 
差距，作為造福社會的工具。

在全球，致力打擊人口販賣案件的組織收集了大量關於奴役受害者和加害者
的重要資料，以及與新興模式和趨勢相關的背景資訊。

受害者資料極為敏感而且一定會包含個人身分識別資訊，而加害者的資料
可能包括犯罪企業的資金流量與組織結構。這些資料都是有效調查和減輕
影響的重要資訊。然而，倘若這些敏感資料因管理不善、不法行為或網路
威脅而外洩，則可能導致受害者遭受嚴重後果、影響調查，並 妨礙 起訴。因此，對各組 織而言，最安全的作法就是 將所有資訊 
保密，資料極少或完全不暴露他人。不過，這些相對嚴格的資料做法也可能會拖延或阻礙有效調查及干預，特別是在個人安全有
所疑 慮的情 況下。迄今為止，反 人口販 賣團 體 欠缺 工具，乃至於無 法 克 服 資料 隱私的擔 憂 及安全共 用資料，難 以 擷 取 對維 護 
人類尊嚴至關重要的資訊。

21 世紀的人權悲劇

Intel® 安全性

司法科技
機密運算以及為終結現代奴役而戰
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機密運算
Intel 與 R3 支援 Hope for Justice 使用機密運算這項技術，
以機密方式處理敏感資料，防止未經授權的軟體或系統管理員
發現。

機密運算可在記憶體中處理加密資料，同時降低將其暴露至
系統其餘部分的風險，進而降低敏感資料遭入侵的可能性。
此外，它為多租用戶環境中的使用者提供了更高等級的控制
與透明度；在這些環境中，資料可與系統堆疊的其他具特殊
權限的部分隔離。

機密運算的重點是在處理過程中保護資料和代碼，因此仰賴
硬體型控制，例如 Intel® Software Guard Extensions (Intel® 
SGX) 隔離區支援的可信執行環境 (TEE)。Intel® SGX 有助於
為應用程式和資料提供獨立於作業系統或硬體設定的保護。如
此一來，多個組 織便能在共享分析上進行協作並驗證 演算
法，同時遮蔽其機密資訊或受監管的資料，以免遭其他方存
取。 
Intel® SGX：

•	 即使堆疊的其他元素遭入侵，也有助於抵禦軟體攻擊。

•	 有助於加強對機密內容 (個人識別資訊和資料、敏感法律 
資訊、金鑰等) 的防護。

•	 為硬體型證明提供選項，以驗證代碼和簽署。

機密運算是 Intel-R3-Hope for Justice 合作的核心。

Intel-R3-Hope for Justice 專案 
Intel、R3 和 Hope for Justice 的聯合專案旨在建構私密資料
交換 (PDEx)，這是一個功能強大的應用程式，提供全球終結
人口販賣的運動使用。PDEx 能使反奴役的各個組織以機密
方式彙集與個別案例相關的資料。這些團體的資料上傳後，
應用程式會加以彙整及分析，然後在發現吻合的相關資料時
通知當局。

有鑑於資料敏感，保持高度安全與合規至關重要。為了獲得
合作的好處，每個組織必須相信其資料會保持機密和私密，
並且完整無缺。R3 的 Conclave 平台專為提供這種高等級的
防護而設計。透過利用 Intel® SGX 的內建安全性與證明功能， 
Conclave 為組織帶來更堅定的信心，相信奴役受害者或尋求
協助者的資訊不會外洩。

Hope for Justice 應用程式工作流程：

1.	 以手動方式上傳參與組織的案例資料。

2.	 資料經過加密，並傳遞至不同組織共用的 Conclave 實例。

3.	 應用程式掃描資料，確保格式正確。一切都在 Intel® SGX 
隔離區進行。

4.	 吻合的代碼在 Intel® SGX 隔離區執行，因此所有記錄皆 
經過加密，無法從外部存取。

5.	 系統會將警示傳送給適當的機構，通知他們已發現相關的
吻合項目。
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圖 1：Hope for Justice 私密資料交換應用的系統環境
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實際結果

吻合的資訊將能使參與組織在打擊奴役之戰取得實質成果。舉例
來說：

•	 犯罪分子比對。如果同一人出現在多個比對中，則他們可能
涉入多起人口販賣案件，且是連續罪犯或是犯罪集團的一
分子。相關當局可展開調查或通知執行部門。

•	 受害者家屬姓名比對。在多起案件中發現同一姓氏，可能表示
兩個以上的家族成員遭到分別販賣。連結兩起案件，或許能
加速救援，協助家人團圓。

•	 地址比對。如果同一房地產反覆出現在結果中，就表示它可能
是由犯罪分子或犯罪組織擁有或經營。這足以觸發調查。

•	 較不明顯的比對可能無法立即引發調查，但能揭露前所未見
的趨勢。舉例來說，揭露建築業多起強迫勞動案例的比對，
可能會促使對建築公司和地方治理委員會進行擴大調查。 

擴大試驗

研究這類資料，展示 Conclave 偵測跨案例共用模式的威力。試
驗仰賴 Hope for Justice 託管、基於 Conclave 和 R3 Corda 節
點的安全比對引擎，藉以證明記錄比對和案例協作的概念。最後，
每個組織會託管自己的 Corda 節點進行協作，如圖 2 所示。

作為試驗，這個專案只是一小步，要朝著全方位利用機密運算力

量打擊奴役邁進；但這是重要的一步，證明了可以更安全地共用
高度敏感資料。Intel、R3 和 Hope for Justice 樂觀地認為這類
努力可以真正為人類的未來帶來更美好的生活。

R3

R3 是企業技術和服務的頂尖供應商，可在將信任作為關鍵要求
的高度監管產業中，實現直接的數位協作。R3 的 Conclave 為各
種規模的組織提供保護資料所需的工具。透過 Conclave，組織 
可向客戶證明重要的代碼與資料會始終受到保護。

無論組織需要建構機密運算應用程式，還是擴充工作負載以滿足
日益增加的需求，Conclave 都可提供開發及託管隱私優先應用
程式與服務所需的工具。

「人口販子正以驚人的規模和速度利用新技術與全球化。
如今大多數的販運都是透過網際網路和其他數位技術進行，
這些技術很少關注邊境或司法管轄區。我們絕對不能在這場
技術賽中輸給人口販子。

令人振奮的是，私密資料交換平台有可能徹底改變業界跨境
合作的方式，並克服資料隱私和機密性問題。這是民間 
團體、政府、聯合國機構和企業首次真正合作，將技術化 
為一股協助終結人口販賣的力量。」

Hope for Justice 執行長 Tim Nelson
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圖 2：透過多個案例管理系統分享
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Conclave Core

Conclave Core 是一套開源軟體開發套件 (SDK)，可迅速開發隱
私保護應用程式。藉由 Core SDK，開發人員可使用 Java、Kotlin 
和 JavaScript 等高階語言建立 Intel® SGX 隔離區。它具備一個
簡單但功能強大的高階 API，可隱藏使用 Intel® SGX 的低階複 
雜度，因此開發人員能將更多時間投注在專注研究隔離區的業務
邏輯。Core SDK 也支援 R3 隱私保護 SaaS 平台 Conclave Cloud， 
用於在雲端部署機密、事件驅動的工作負載。 
 
Conclave Cloud

Conclave Cloud 是 一 套 無 伺 服 器 機 密 運 算 平台，具 有 利用 
Intel® SGX 的內建隱私保護功能。Conclave Cloud 建構於 R3 
的 Conclave Core SDK，提供必要工具，確保資料在使用時維持 
加密狀態，且只能與授權方共用。它為組織提供快速簡便的方法，
建構更安全的應用程式。透過 Conclave Cloud，開發人員可視
需要託管、執行及擴充無狀態功能。組織可以在無須管理複雜
基礎架構的情況下執行代碼，並專心開發功能，縮短實現價值
的時間。使用 Intel® SGX，可在資料生命週期的每個階段保持 
資料完全加密。

總而言之，Conclave 為那些希望利用 Intel® SGX 力量的人帶來
輕鬆易用、方便存取的特點。

業界領先的 Intel® 技術
Intel-R3-Hope for Justice 試驗利用 
Intel® SGX 提供、業界領先的安全性
功能，這是第 3 代和第 4 代 Intel® Xeon® 
可擴充處理器內建的一套安全性功能。 
Intel® SGX 專 為 支 援 可 信 的 運 算 而
設計，可讓開發人員將代碼劃分為強
化的隔離區。其他應用程式、作業系統

或虛擬機管理程式無法存取在隔離區處理的資料。

R3 彙總功能與 Intel® 技術的力量與功能相結合，為希望從機密
雲端運算安全性受益的組織開闢了新的可能性。Intel® 技術可作
為關鍵連結，將散落四處的資料相互整合，讓組織擷取隱藏其
中、過去無法存取的價值。 

Intel 的宗旨
我們創造了改變世界的技術，改善了地球上每個人的生活。瞭解
有關 Intel 企業責任承諾的更多資訊：https://www.intel.com/
content/www/tw/zh/corporate-responsibility/corporate-
responsibility.html
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Intel® 和 R3 是機密運算聯盟的成員，該聯盟是全球進階資料 
安全領域的領先力量。

圖 3：安全的 Conclave Core 隔離區在受 Intel® SGX 保護的 TEE 上執行
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注意事項與免責聲明

1.Hope for Justice UK=Modern-Slavery=Human-Trafficking-Briefing=Document-June-2022.pdf。請參閱 https://hopeforjustice.org/resources-and-statistics/resources-facts-figures/。

Intel® 技術可能需要搭配支援的硬體、軟體或服務啟動。
任何產品或元件都無法提供絕對的安全性。您的成本和成果可能有所差異。
© Intel 公司。Intel、Intel 圖誌和其他 Intel 標誌是 Intel 公司或其子公司的商標。其他名稱與品牌可能業經宣告為其他所有者之財產。

Intel 並不控制或審核第三方的資料。您應該參考其他來源以評估準確性。

ACG6289DSB

進一步瞭解
Hope for Justice 
https://hopeforjustice.org

Hope for Justice 年度回顧 
https://hopeforjustice.org/annual-review/

R3 
https://R3.com

R3 Conclave 
https://www.conclave.net

Intel® 機密運算 
https://www.intel.com/content/www/us/en/security/
confidential-computing.html

Intel® SGX  
https://www.intel.com.tw/content/www/tw/zh/
architecture-and-technology/software-guard-
extensions.html

Intel® Xeon® 可擴充處理器 
https://www.intel.com.tw/content/www/tw/zh/
products/details/processors/xeon/scalable.html
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