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Microsoft Azure 與 Intel 間的合作關係
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何謂 Confidential Computing ?

• 簡而言之，是利用硬體保護執行期間記憶體中的資料之技術總稱

• 儲存與網路傳輸的資料通常已經加密，而記憶體中的資料則未加密，因此可能會受到鄰近被入侵之程式或 VM 之惡
意攻擊

• 透過硬體技術而非軟體技術來確保記憶體中的資料被安全地處理以避免資安風險

• 利用硬體在記憶體空間中建立可以被信賴，安全處理資料的 TEE 環境，以供 VM、容器、應用程式執行時使用

• TEE = Trusted Execution Environment 受信賴之隔離執行環境 (記憶體空間)

• 可防範已被植入 Kernal 層級之惡意軟體來竊取記憶體內資訊，或肇因於虛擬機器 Hypervisor 層級之漏洞，讓惡意軟
體能對鄰近 VM 發動攻擊竊取記憶體內資訊
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Confidential Computing 常見之技術分類

技術分類 概要 必要之硬體
Azure Virtual Machine 

型號或服務
需要應用程式配
合 TEE 環境調整

Enclaves 

記憶體保護區
在作業系統行程 (Process) 層級建
立機密執行環境

Intel SGX
• DCsv2
• DCsv3, DCdsv3

需要

Confidential VMs

機密運算虛擬機器 VM 層級建立機密執行環境 Intel TDX • 即將推出 不需要

Confidential Container

機密運算容器

使用了 Enclaves 的容器

Intel SGX
• DCsv2
• DCsv3, DCdsv3

需要

在 Enclaves 内運行的容器 不需要

Confidential Services

機密運算之平台即服務

機密運算之資料庫服務 平台即服務業者可讓用戶選
用機密運算之硬體，微軟提
供 Intel SGX 強化安全

Azure SQL Database 

Always Encrypted with 

enclaves

需要

機密運算之區塊鏈帳本服務 Azure Confidential Ledger 需要



記憶體保護區 (Enclave)

Enclaves 記憶體保護區

• 將應用程式一部分在加密的執行環境 (Enclave) 中執行

• 應用系統需要搭配 Intel SGX (Software Guard Extensions) SDK 改寫

• CPU 指令集與應用程式可以存取此一
記憶體保護區，但作業系統，虛擬化
軟體或其他應用程式無法存取此記憶
體保護區

• 使用 Intel SGX SDK 送出命令給
微處理器，以建立一個記憶體
保護區，在其中執行應用程式
部分內容

TEE (Trusted Execution Environment)

• C 地區的主權屬於母國 B，
因此 C 地是 B 國的外飛地
(Enclave)
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https://azure.microsoft.com/en-us/blog/azure-confidential-computing-on-4th-gen-intel-xeon-scalable-processors-with-intel-tdx/


Confidential VM 機密運算虛擬機器

• 2023 年 1 月 Intel 發表最新的第四代 Xeon Scalable 微處理器與 TDX (Trusted Domain Extensions) 技術的同時，
微軟也宣布 Microsoft Azure 將支援 TDX 機密運算技術

• 用戶現有應用程式無須任何修改，直接移植到符合機密運算環境之虛擬機器

• 2023 年稍晚即會於 Azure Virtual Machine 上提供支援 TDX 機密運算環境之虛擬機器
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Confidential Container 機密運算容器

• (廣義) 機密運算容器可分三類

硬體

虛擬機管理程式 Hypervisor

VM

應用程式

應用程式

VM

應用程式

應用程式

VM

應用程式

應用程式

Confidential VM (Node)

Confidential Container (狹義)
搭配合作夥伴或開放源碼方案，在 Enclaves 內運行的容器

透過 Intel SGX AKS Addon confcom

使用了 Enclaves 之容器

Azure Kubernetes Service (AKS) with Intel SGX 
confidential computing VM nodes

Azure Kubernetes Service (AKS) 未來搭配支援
Intel TDX 之虛擬機器

使用 Intel SGX SDK 之應用程式包裝成容器形式

Azure Kubernetes Service (AKS) with Intel SGX 
confidential computing VM nodes

https://learn.microsoft.com/zh-tw/azure/confidential-computing/confidential-containers-enclaves
https://learn.microsoft.com/en-us/azure/confidential-computing/confidential-nodes-aks-overview
https://learn.microsoft.com/en-us/azure/confidential-computing/confidential-nodes-aks-overview


Confidential Services 機密運算之平台即服務

• Azure SQL Database Always Encrypted with Secure Enclaves 用戶可以選用 DC 系列虛擬機器，以 Intel SGX 記憶
體保護區來實作 Secure Enclaves ，以硬體實現機密運算要求

保護敏感資料

兼顧豐富之查詢語法與就地加密 (in-

place encryption) 確保安全

在 SQL Enclave 內安全的進行運算

SQL Server 引擎面對的都是經過加密的資料，運算僅在
安全的 SQL Enclave 內解密處理

支援複雜之 SQL 查詢

可使用 SQL LIKE 查詢 , 範圍查詢 (<, 
>, etc.), 排序, 索引等

就地加密 (In-place encryption)

SQL Enclave 可進行資料初始化資料加密與 key 輪換，
無須將資料搬離資料庫

plaintext

C: \

ciphertext

SQL Enclave

plaintext



Microsoft Azure 使用
Intel 機密運算技術案例

加拿大皇家銀行

Microsoft Customer Story-RBC creates relevant personalized offers 
while protecting data privacy with Azure confidential computing

https://customers.microsoft.com/en-us/story/1356341973555285762-royalbankofcanada-banking-capital-markets-azure



